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Siber Olaylara Müdahele  Görev Tanım Formu 
 

BAĞLI OLDUĞU BİRİM Bilgi İşlem Daire Başkanlığı 
BAĞLI OLDUĞU ÜST YÖNETİCİ/YÖNETİCİLER Daire Başkanı, Genel Sekreter, Rektör Yardımcısı, 

Rektör 
  
GÖREV KISA TANIMI 
Üniversiteye doğrudan ya da dolaylı olarak yapılan veya yapılması muhtemel siber saldırılara karşı 
gerekli önlemleri alma veya aldırma, bu tür olaylara karşı müdahale edebilecek mekanizmayı ve olay 
kayıt sistemlerini kurma veya kurdurma ve kurumlarının bilgi güvenliğini sağlamaya yönelik 
çalışmaları yapmak veya yaptrmakla yükümlüdürler. 
 
GÖREV, YETKİ VE SORUMLULUKLARI 

• Üniversiteye doğrudan ya da dolaylı olarak yapılan veya yapılması muhtemel siber saldırılara 
karşı gerekli önlemleri alma veya aldırma, bu tür olaylara karşı müdahale edebilecek 
mekanizmayı ve olay kayıt sistemlerini kurma veya kurdurma ve kurumlarının bilgi 
güvenliğini sağlamaya yönelik çalışmaları yapmak veya yaptrmakla yükümlüdürler. 

• Siber olayların önlenmesi veya zararlarının azaltlmasına yönelik olarak, kurumlarının bilişim 
sistemlerinin kurulması, işletilmesi veya geliştirilmesi ile ilgili çalışmalarda teknik ve idari 
tedbirler konusunda öneri sunarlar 

• Siber olayların önlenmesi veya zararlarının azaltlmasına yönelik faaliyetlerini varsa birlikte 
çalıştğı sektörel SOME ile eşgüdüm içerisinde yürütürler. Durumdan gecikmeksizin USOM'u 
haberdar ederler. 

• Bir siber olayla karşılaştklarında, USOM ve birlikte çalıştğı sektörel SOME'ye bilgi vermek 
koşulu ile öncelikle söz konusu olayı kendi imkân ve kabiliyetleri ile bertaraf etmeye çalışırlar. 
Bunun mümkün olmaması halinde varsa birlikte çalıştğı sektörel SOME'den ve/veya 
USOM'dan yardım talebinde bulunabilirler. 

• Siber olaya müdahale ederken suç işlendiği izlenimi veren bir durumla karşılaştklarında 
gecikmeksizin durumu kanunen yetkili makamlara bildirirler. Durumu gecikmeksizin USOM'a 
da bildirirler. 

• Üniversiteye yapılan siber olayları raporlar ve gecikmeksizin USOM ve birlikte çalıştğı 
sektörel SOME'ye bildirirler. 

• USOM ve/veya birlikte çalıştğı sektörel SOME tarafından iletilen siber olaylara ilişkin alarm, 
uyarı ve duyuruları dikkate alarak kurumlarında gerekli tedbirleri alırlar. 

• 7/24 erişilebilir olan iletişim bilgilerini belirleyerek birlikte çalıştğı sektörel SOME’lere ve 
USOM'a bildirir 

• Kurumda bilişim kaynakları kullanımı konusunda "toplam fayda" gözeterek gerekli idari ve 
teknik çalışmaları yapmak, 

• Sorumluluk alanları konusunda yöneticilere; riskler, öneriler, kaynak kullanımı, performans, 
ihtiyaçlar, problemler, vb. konularda raporlar sunmak, 

• Mevcut ağ altyapısında günlük arıza, bakım, ilave, vb. ihtiyaçları karşılamak, 
• Sorumluluk alanıyla ilgili yasal mevzuata hakim olmak, 
• Amiri tarafından verilen diğer görevleri yerine getirmek. 

 
 
GENEL YETKİ VE SORUMLULUKLAR 



 

 

BİDB-GT-8         Rev: 00/25.02.2021 
 

 

• İş optimizasyonu yapabilmek, proje ve süreçleri yönetebilmek, 
• Dürüst ve güvenilir olmak 
• Bütünsel bakış açısına sahip olmak, 
• Yeterli iletişim becerisine sahip olmak, 
• Göreviyle ilgili yasal mevzuata hakim olmak, 
• Sistemli çalışma alışkanlığına sahip olmak, 
• Değişim ve zaman yönetimi yapabilmek, 
• Performans ve gelişim yönetimi yapabilmek, 
• Planlama ve organizasyon yapabilmek, 
• Problem çözme kabiliyetli ve sonuç odaklı olmak. 
• Üniversite mezuniyet 

 
 
GÖREVİN GEREKTİRDİĞİ ÖZELLİKLER 

TEMEL TEKNİK YÖNETSEL 
Görevinin gerektirdiği 
düzeyde iş deneyimine sahip 
olma 

Teknik Bilgi ve becerilere sahip olma Faaliyetlerin en iyi şekilde 
sürdürebilmesi için gerekli 
karar verme ve sorun 
çözme niteliklerine sahip 
olma 

Değişim ve Gelişime Açık 
Olma 

  

    
GÖREVİN GEREKTİRDİĞİ NİTELİKLER 
Öğrenim Düzeyi  En az Lise mezunu 
Mesleki Eğitim, Sertifika, Diğer Eğitimler - 
Diğer Nitelikler - 
  
SORUMLULUK GEREKLERİ  
Mali Sorumluluk - 

 
İş Sağlığı ve Güvenliği Sorumluluğu Var 
Cihaz ve Ekipman Sorumluluğu Var 
  
GÖREVİN YERİNE GETİRİLMESİNDE KULLANILAN YAZILIMLAR, ARAÇLAR VE YETKİ DÜZEYLERİ 

SİSTEM ADI YETKİSİ 
Elektronik Belge Yönetim Sistemi (EBYS) Kullanıcı 
 
 
 
 
 
 
 

 



 

 

BİDB-GT-8         Rev: 00/25.02.2021 
 

 

HAZIRLAYAN KONTROL EDEN ONAYLAYAN 
 

Elif AVŞAR 
Mühendis 

 
 

 
Dr. Öğr. Üyesi Deniz ÜSTÜN 

Daire Başkan V. 

 


