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GOREV KISA TANIMI

Universiteye dogrudan ya da dolayli olarak yapilan veya yapilmasi muhtemel siber saldirilara karsi
gerekli onlemleri alma veya aldirma, bu tir olaylara karsi miidahale edebilecek mekanizmayi ve olay
kayit sistemlerini kurma veya kurdurma ve kurumlarinin bilgi glivenligini saglamaya yonelik
calismalari yapmak veya yaptrmakla yakimludarler.

GOREV, YETKi VE SORUMLULUKLARI

Universiteye dogrudan ya da dolayli olarak yapilan veya yapilmasi muhtemel siber saldirilara
karsi gerekli onlemleri alma veya aldirma, bu tir olaylara karsi midahale edebilecek
mekanizmay! ve olay kayit sistemlerini kurma veya kurdurma ve kurumlarinin bilgi
glivenligini saglamaya yonelik calismalari yapmak veya yaptrmakla ylikimladirler.

Siber olaylarin 6nlenmesi veya zararlarinin azaltimasina yénelik olarak, kurumlarinin bilisim
sistemlerinin kurulmasi, isletilmesi veya gelistirilmesi ile ilgili calismalarda teknik ve idari
tedbirler konusunda 6neri sunarlar

Siber olaylarin énlenmesi veya zararlarinin azaltlmasina yonelik faaliyetlerini varsa birlikte
calistgi sektdrel SOME ile esglidiim igerisinde yurutirler. Durumdan gecikmeksizin USOM'u
haberdar ederler.

Bir siber olayla karsilastklarinda, USOM ve birlikte calistg1 sektorel SOME'ye bilgi vermek
kosulu ile 6ncelikle s6z konusu olayi kendiimkan ve kabiliyetleriile bertaraf etmeye galisirlar.
Bunun mimkin olmamasi halinde varsa birlikte calistgi sektérel SOME'den ve/veya
USOM'dan yardim talebinde bulunabilirler.

Siber olaya miidahale ederken sug islendigi izlenimi veren bir durumla karsilastklarinda
gecikmeksizin durumu kanunen yetkili makamlara bildirirler. Durumu gecikmeksizin USOM'a
da bildirirler.

Universiteye yapilan siber olaylari raporlar ve gecikmeksizin USOM ve birlikte calistg
sektorel SOME'ye bildirirler.

USOM ve/veya birlikte ¢alistg sektorel SOME tarafindan iletilen siber olaylara iliskin alarm,
uyari ve duyurulari dikkate alarak kurumlarinda gerekli tedbirleri alirlar.

7/24 erisilebilir olan iletisim bilgilerini belirleyerek birlikte calistg sektérel SOME’lere ve
USOM'a bildirir

Kurumda bilisim kaynaklari kullanimi konusunda "toplam fayda" gozeterek gerekli idari ve
teknik calismalari yapmak,

Sorumluluk alanlari konusunda y6neticilere; riskler, dneriler, kaynak kullanimi, performans,
ihtiyaclar, problemler, vb. konularda raporlar sunmak,

Mevcut ag altyapisinda gilinlik ariza, bakim, ilave, vb. ihtiyaglari karsilamak,

Sorumluluk alaniyla ilgili yasal mevzuata hakim olmak,

Amiri tarafindan verilen diger gorevleri yerine getirmek.

GENEL YETKi VE SORUMLULUKLAR
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e is optimizasyonu yapabilmek, proje ve siirecleri ydnetebilmek,
e DirUst ve guvenilir olmak

e Butunsel bakis agisina sahip olmak,

e Yeterliiletisim becerisine sahip olmak,

e Goreviyle ilgili yasal mevzuata hakim olmak,

e Sistemli calisma aliskanligina sahip olmak,

e Degisim ve zaman ydnetimi yapabilmek,

e Performans ve gelisim yonetimi yapabilmek,

e Planlama ve organizasyon yapabilmek,

e Problem ¢d6zme kabiliyetli ve sonug odakli olmak.
e Universite mezuniyet

GOREVIN GEREKTIRDIGi OZELLIKLER

TEMEL TEKNIK YONETSEL
Gorevinin gerektirdigi Teknik Bilgi ve becerilere sahip olma  Faaliyetlerin en iyi sekilde
dizeyde is deneyimine sahip surdirebilmesi igin gerekli
olma karar verme ve sorun
¢6zme niteliklerine sahip
olma

Degisim ve Gelisime Acgik
Olma

GOREVIN GEREKTIRDIiGIi NITELIKLER

Ogrenim Diizeyi En az Lise mezunu
Mesleki Egitim, Sertifika, Diger Egitimler -

Diger Nitelikler -

SORUMLULUK GEREKLERI
Mali Sorumluluk -

is Saghgi ve Giivenligi Sorumlulugu Var
Cihaz ve Ekipman Sorumlulugu Var

GOREVIN YERINE GETIRILMESINDE KULLANILAN YAZILIMLAR, ARAGLAR VE YETKi DUZEYLERI
SISTEM ADI YETKISi
Elektronik Belge Yonetim Sistemi (EBYS) Kullanici
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